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1. WPROWADZENIE DO SYSTEMU OBSLUGI
WNIOSKOW

1.1. INFORMACIE WSTEPNE

System Obstugi Wnioskéw (SOW) powstat w ramach projektu P1 - Elektroniczna Platforma Gromadzenia, Analizy
i Udostepniania Zasobéw Cyfrowych o Zdarzeniach Medycznych realizowanego przez Centrum Systemodw
Informacyjnych Ochrony Zdrowia, jednostke podlegtg Ministrowi Zdrowia i wspétfinansowanego ze srodkéw
funduszy europejskich.

Gtéwny cel Projektu P1 to budowa elektronicznej platformy ustug publicznych w zakresie ochrony zdrowia,
umozliwiajacej organom administracji publicznej i obywatelom gromadzenie, analize i udostepnianie zasobow
cyfrowych o receptach, w zakresie zgodnym z ustawg z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia.

SOW ma za zadanie kontrole merytoryczng oraz nadanie numeru wnioskom o dostep do Systemu P1 sktadanym
przez podmioty medyczne (poprzez RPWDL) lub przez podmioty apteczne (poprzez witryne internetowg SOW).
Niniejszy dokument porusza zagadnienia obstugi wniosku poprzez SOW jedynie w kontekscie podmiotow
aptecznych.

1.2. CZEGO MOZNA DOWIEDZIEC SIE Z PODRECZNIKA?

Ponizszy dokument jest przeznaczony dla:
e  Osobb posiadajgcych aktywne konto w Profilu Zaufanym i/lub dysponujace podpisem kwalifikowanym
i chcacych skorzystac z Systemu Obstugi Wnioskéw wchodzacego w skfad Systemu P1.
e  0sbb chcacych ztozyé wniosek o dostep apteki/punktu aptecznego do Systemu P1.
e 0sdbb chcacych zaktualizowac juz istniejgce konto podmiotu aptecznego w Systemie P1 o nowy adres
e-mail (poprzez ponowne wystanie wniosku o dostep).
e  0sbb chcacych zatozy¢ konto administratora danych systemu ustugodawcy.
Rolg tego podrecznika nie jest wyjasnianie aktow prawnych determinujacych okreslone warunki odnoszace sie
do sektora medycznego. Niniejsze opracowanie koncentruje sie na pokazaniu mozliwosci SOW w kontekscie
obstugi wnioskdw o zatozenie kont podmiotdw aptecznych oraz aktualizacji ich danych (w zakresie
przewidzianym w SOW) w Systemie P1.

1.3. CO BEDZIE POTRZEBNE?

1.3.1. DOSTEP DO WITRYNY INTERNETOWEJ SOW

Witryna internetowa Systemu Obstugi Wnioskéw dostepna jest pod adresem:

https://sow.ezdrowie.gov.pl/
System posiada witryne internetowa, wiec w celu ztozenia wniosku wymagana jest jedynie przegladarka
internetowa oraz potaczenie z Internetem. Z uwagi na szeroki wachlarz dostepnych przegladarek réznych
dostawcéw w potgczeniu z réznymi wersjami systemow operacyjnych, na ktérych mogg one dziataé, ponizej
prezentowane sg te, ktorych zgodnos¢ zostata potwierdzona w ramach wyczerpujacej procedury testowe;.
Przegladarka internetowa:
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e  Mozilla Firefox wersja 56 lub nowsza,

e  Google Chrome wersja 65 lub nowsza (zalecana rewizja nie nizsza niz 29).

1.3.2. WARUNKI WSTEPNE ZtOZENIA WNIOSKU POPRZEZ SOW

Warunkiem ztozenia wniosku poprzez SOW jest w szczegdlnosci:

1.
2.

Posiadanie aktywnego konta w Profilu Zaufanym (PZ) lub certyfikatu kwalifikowanego.

Podanie identyfikatora apteki / punktu aptecznego z Rejestru Aptek:
https://ra.rejestrymedyczne.csioz.gov.pl/ layouts/15/ra/glowna.aspx

Podanie numeru NPWZ (Farmaceuta) lub numeru PESEL kierownika punktu aptecznego (Technik
farmaceutyczny). Numer NPWZ mozna sprawdzi¢ w CRF (Centralny Rejestr Farmaceutéw):
https://crf.rejestrymedyczne.csioz.gov.pl/

Posiadanie plikéw .CSR z zadaniem wygenerowania certyfikatdw WSS i TLS.

Instrukcja generowania wspomnianych plikéw umieszczona jest na witrynie internetowej SOW.

Podmiot apteczny sktada wniosek poprzez witryne internetowg SOW w przypadku:

oo oo

zadania wystawienie nowego certyfikatu,

przedtuzenia wygasajacego certyfikatu,

aktualizacji danych o podmiocie (Kierownik, nazwa podmiotu, e-mail).
utworzenia konta administratora danych systemu ustugodawcy

Whiosek sktada:

a.
b.

Kierownik apteki (farmaceuta postugujgcy sie nr PWZF) lub
Kierownik punktu aptecznego:

e farmaceuta postugujacy sie numerem PWZF albo

e technik farmaceutyczny postugujgcy sie numerem PESEL.
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WYKORZYSTYWANE SKROTY | TERMINY

Wykorzystywane w dokumencie skroéty i terminy wraz z ich opisem.

Tabela 1. Skréty i terminy

Lp. | Skrét / termin

Opis

15 | Administrator danych Administrator zarzadzajgcy danym podmiotem medycznym lub apteka.

systemu ustugodawcy

4 CcCP1 CC P1 - Centrum Certyfikacji Systemu P1

7 CWPM Centralny Wykaz Pracownikéw Medycznych

5 cwud Centralny Wykaz Ustugodawcéw — element Systemu P1. CWUd zawiera
informacje z RPWDL oraz z RA.

9 Dokument Zbidr danych (plik) uporzgdkowanych w okreslonej strukturze

(elektroniczny) wewnetrznej i zapisany na informatycznym nos$niku danych. Dokument
elektroniczny jest wynikiem pracy z programem komputerowym
(systemem), dajacy sie zapisaé, a nastepnie odczytac.

NPWZ Numer Prawa Wykonywania Zawodu

Podmiot apteczny Apteka lub punkt apteczny.

10 | Przegladarka internetowa | Program stuzgcy do korzystania z witryn (stron) sieciowych.

11 | PZ, Profil Zaufany Ustuga w Elektronicznej Platformie Ustug Administracji Publiczne;j.
Patrz: ePUAP.

13 | Rejestr Aptek, RA Rejestr aptek ogélnodostepnych, punktéw aptecznych, aptek
szpitalnych, aptek zaktadowych oraz dziatéw farmacji szpitalne;j.
Dostepny pod adresem:
https://ra.rejestrymedyczne.csioz.gov.pl/ layouts/15/ra/glowna.
aspx

RPWDL Rejestr Podmiotow Wykonujgcych Dziatalnosé Leczniczg

SOW System Obstugi Wnioskdéw. System stuzgcy do rejestracji podmiotéw
aptecznych w Systemie P1. Medium pomiedzy uzytkownikiem podmiotu
aptecznego a samym SOW jest witryna internetowa SOW zawierajgca
formularz zaktadania konta stuzacy do rejestracji wniosku.

1 System P1 System P1. System informatyczny wytworzony w ramach projektu P1:
Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobdw
cyfrowych o Zdarzeniach Medycznych. W ramach Projektu
uruchomione zostang podsystemy oraz aplikacje, ktére pozwola
na usprawnienie proceséw zwigzanych z planowaniem i realizacjg
Swiadczen zdrowotnych, monitorowaniem i sprawozdawczoscig
z ich realizacji oraz publikowaniem informacji w obszarze zdrowia.

14 | Uzytkownik Pracownik podmiotu aptecznego.

12 | Zadanie certyfikacyjne, (ang. Certificate Signing Request) Wniosek o wydanie certyfikatu

CSR cyfrowego przekazywany do centrum certyfikacji, zawierajacy klucz
publiczny oraz dane identyfikujgce posiadacza certyfikatu — dot.
docelowego $rodowiska produkcyjnego P1 (Centrum Certyfikacji P1
obstuguje zgdania certyfikacyjne w formacie od PKCS#10).
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2. OGOLNE ZAtOZENIA CERTYFIKACJI PODMIOTU
W SYSTEMIE P1

Ponizej spisano krok po kroku liste czynnosci jakie s3 wykonywane w catym procesie certyfikacji podmiotu
w Systemie P1. Ten podrecznik skupia sie na pierwszym etapie — ztozeniu wniosku poprzez SOW.

Szczegdty techniczne oraz szczegdty poszczegdlnych krokéw catego procesu certyfikacji opisane zostaty
w dokumencie ,Instrukcja certyfikacji Podmiotu w Systemie P1”, dostepnym do pobrania na witrynie
internetowej SOW.

Tabela 2. Kroki procesu certyfikacji podmiotu w Systemie P1

Krok | Strona

Whioskowanie | 1. Podmiot apteczny | Wygenerowanie plikéw .CSR.
o wydanie 2. . Uzupetnienie i wystanie wniosku poprzez witryn
plikéw Podmiot apteczny inter:netowq SOV\\//. PP e
certyfikatow 3. SOW w Systemie P1 zapisuje wniosek, nadaje mu numer.
4, System P1 pobiera z wniosku adres e-mail,
na ktory przekazuje powiadomienia.
5. SOW wyswietla na witrynie internetowej komunikat
o przyjeciu wniosku do realizacji.
6. System P1 wysyta powiadomienie o przyjeciu wniosku
do realizacji na podany adres e-mail.
7. System P1 sprawdza poprawnos$¢ wniosku oraz weryfikuje
pliki zadan .CSR.
8. System P1 tworzy/aktualizuje konto podmiotu aptecznego.
9 System P1 tworzy konto administratora danych systemu
ustugodawcy
10. System P1 wysyta powiadomienie o wyniku realizacji
whniosku na podany adres e-mail:

a. jezeli proces zakonczyt sie pomyslnie to zostanie
wystany rowniez e-mail wraz z linkami do pobrania
plikéw .PEM

b. jezeli podczas weryfikacji lub realizacji wniosku
wystapit btad to opis, kod i lokalizacja tego btedu
zostang zawarte w powiadomieniu e-mail.

Generowanie | 11. . Wygenerowanie plikdw certyfikatéw .P12 na podstawie

plikow e lulleSE otrzymanych plikdw .PEM.

certyfikatow 12. Pl ey Instalacja plikdw certyfikatéw .P12 zgodnie z instrukcja
dostarczong przez dostawce oprogramowania aptecznego.




Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych

3. PIERWSZE KROKI PRACY ZSOW

3.1. DosTEP DO SOW

Witryna internetowa SOW dostepna jest pod adresem (URL): https://sow.ezdrowie.gov.pl
Po wpisaniu adresu URL w przegladarce, uzytkownik powinien zobaczy¢ na ekranie strone startowg SOW
(patrz: Rysunek 1.) zawierajgcg formularz elektroniczny stuzgcy do wypetnienia danych i wystania wniosku.
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Rysunek 1. Strona startowa witryny internetowej SOW
E;) EZDROWIE P1 Kontakt: e-recepta@esiozgovpl onvast: [A ][] (]I

Whiosek o dostep apteki / punktu aptecznego do Systemu P1 st wypetanannos
Przed ziozeniem wniosku o dostep do Systemu P1 kierownik apteki powinien posiadac: Zobacz fim jak Wypelnic wniosek

« Profil Zaufany lub podpis kwalifikowany
« Aktualne dane w Rejestrze Aptek (imie, nazwisko, 8-cyfrowy Numer Prawa Wykonywania
Zawodu Farmaceuty)

Dane kierownika apteki / punktu aptecznego

Identyfikator apteki / punktu aptecznego

Identyfikator znajdziesz w Rejestrze Aptek

Grupa zawodowa kierownika

® Farmaceuta O Technik farmaceutyczny

Numer Prawa Wykonywania Zawodu Farmaceuty

Numer sprawdzisz w Centrainym Rejestrze Farmaceutow

Adres e-mail

Adres ten zostanie uzyty wylacznie raz do wysylania certyfikatéw P1

Prosze potwierdzié adres e-mail

Dane administratora danych systemu ustugodawcy

Stwérz konto dia osoby odpowiedziaine] za zarzadzanie kontem apteki/ punktu aptecznego w Systemie P1 od strony techniczne]

Imie

Nazwisko

Adres e-mail

Prosze potwierdzic adres e-mail

Numer identyfikacyjny administratora

® Numer PESEL © Numer nadany poza Poiska

Numer PESEL

Pliki certyfikatow WSS oraz TLS

Krok 1. Pobierz generator plikow CSR

Pk certyfikatow wygeneruj za pomoca programu dostepnago ponize]
& Poblerz generator piikow CSR
Krok 2. Wygeneruj pliki
Po pobraniu programu postgpu zgodnie 2 instrukcja
€ Owoérz instrukcje
Krok 3. Dolacz wygenerowane pliki
Dodaj wygenerowany piik .csr dla certyfikatu WSS
Wybierz piik | Nie wybrano pliku
Dodaj wygenerowany pik csr dla certyfikatu TLS

Wybierz piik | Nie wybrano pliku

D Akceptuje Warunki korzystania z Systemu P1

[ Wyazamagode na utrwalanie. . opracowywanie i usuwanie danych osobowych przez CSIOZ dia potrzeb obsfugi wniosku o
nadanie uprawnien do Systemu P1, na zasadach zgodnych Z ustawa z 29 sierpnia 1997 1. 0 ochronie danych 0sobowych”

Fundusze
Europejskie
Folska Cyfrows

Unia Europejska
CuroperstiFundusz -
Roruc Reglonsinego

wersa: 1416

3.2. WARUNKI KORZYSTANIA Z SYSTEMU P1

Uzytkownik, chcacy ztozyé wniosek o dostep do Systemu P1, bedzie musiat zapoznac sie oraz zaakceptowaé
Warunki korzystania z Systemu P1 dostepne w odnosniku w postaci pliku PDF:

Akceptuje Warunki korzystania z Systemu P1
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3.3. OBStUGA FORMULARZA WNIOSKU

3.3.1. KONTRAST

Na witrynie internetowej SOW mozna zmieni¢ kontrast. Zmiana kontrastow na stronie stuzy osobom
niedowidzgcym i ze stabym wzrokiem do odczytania tresci znajdujgcych sie na stronie. Obrazuje to przyktadowy
ekran szczego6tow formularza wniosku po zmianie kontrastu na stronie (patrz Rysunek 2.).

Rysunek 2. Ekran formularza wniosku po zmienionym kontrascie.

o EZDROWIE P1 Kontakt: e-recepta@esiozgovpl konrast: [A|[E][A]IEY
Whniosek o dostep apteki / punktu aptecznego do Systemu P1 Instrukcja wypeiniania wniosku
Przed ziozeniem wniosku o dostep do Systemu P1 kierownik apteki powinien posiadat: Zobacz fiim jak wypelnic wniosek:

« Profil Zaufany lub podpis kwalifiowany
« Aktualne dane w Rejestrze Aptek (imie, nazwisko, 8-cyfrowy Numer Prawa Wykonywania
Zawodu Farmaceuty)
Dane ki ika apteki / punktu

Identyfikator apteki/ punktu aptecznego

Identyfikator znajdziesz w Rejestize Aptek

Grupa zawodowa Kierownika

® Fammaceuta () Technik farmaceutyczny

Numer Prawa Wykonywania Zawodu Farmaceuty

\ | e

Adres e-mail

‘ | Adres ten zostanie uzyty wytacznie raz 6w P1

Prosze potwierdzic adres e-mail

Dane administratora danych systemu ustugodawcy

Stwérz konto dla osoby odpowiedzialne] za zarzadzanie kontem apteki / punktu aptecznego w Systemie P1 od strony technicznej

Imie

3.3.2. PORUSZANIE SIE ZA POMOCA KLAWIATURY

Uzytkownicy niedowidzacy lub niewidomi mogg réwniez poruszac sie po elementach ekranu za pomocg
klawiatury, gtdwnie klawisza TAB (tabulacja). Przechodzac bezposrednio od adresu URL SOW, po kliknieciu
klawisza TAB, kursor przeskoczy na kolejne pole / element formularza.

3.3.3. SYTUACIE SZCZEGOLNE | AWARYJNE

Podczas pracy z formularzem SOW moze wystgpi¢ btad pobierania danych z formularza SOW lub btad zwigzany
z negatywng walidacjg wymaganego pola do uzupetnienia.
W kazdym z tych przypadkdéw nalezy postepowaé zgodnie z informacjag podang na ekranie.
Witryna internetowa SOW komunikuje btad zwigzany z negatywna walidacjg danego pola poprzez:

a. zaznaczenie danego pola czerwong ramka,

b. wyswietlenie czerwong czcionkg stosownego komunikatu pod danym polem.

3.4. ETAP WYPELNIANIA FORMULARZA WNIOSKU

Formularz sktadania wniosku poprzez witryne internetowg SOW (patrz: Rysunek 3.) skfada sie
z elementow opisanych w ponizszej tabeli. Kolejno$¢ uzupetniania pdl jest dowolna. Wszystkie pola formularza
s3 wymagane do uzupetnienia. Dopiero po uzupetnieniu wszystkich pdl zostanie wyswietlony na dole formularza
przycisk ,,Dalej” konczacy etap wypetniania wniosku w celu przejscia do etapu podpisywania wniosku.

10
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Rysunek 3. Strona gtéwna witryny internetowej SOW - elementy formularza zaktadania konta

‘.u EZDROWIE P1 Kontakt: e-recepta@csiozgov.pl

Whiosek o dostep apteki / punktu aptecznego do Systemu P1 st

Przed ziozeniem wniosku o dostep do Systemu P1 kierownik apteki powinien posiadac:

« Profil Zaufany lub podpis kwalifikowany
« Aktualne dane w Rejestrze Aptek (imie, nazwisko, 8-cyfrowy Numer Prawa Wykonywania
Zawodu Farmaceuty)

Dane kierownika apteki / punktu aptecznego

Identyfikator apteki / punktu aptecznego
2 Identyfikator znajdziesz w Rejestrze Aplek

3 Grupa zawodowa kierownika

@ Farmaceuta ©) Technik farmaceutyczny

Numer Prawa Wykonywania Zawodu Farmaceuty

4a./4b )
Numer sprawdzisz w Centrainym Rejestrze Farma
5 Adres e-mail
: Adres ten zostanie uzyty wylacznie raz do wysylania certyfikatow P1
l 6 Prosze potwierdzic adres e-mail I

Dane administratora danych systemu ustugodawcy

Stwérz konto dia osoby odpowiedziaine] za zarzadzanie kontem apteki/ punktu aptecznego w Systemie P1 od strony techniczne]

Imie

7

Nazwisko

| Adres e-mal

Prosze potwierdzic adres &-mall

10.
Numer identyfikacyjny administratora
Wil

® Numer PESEL © Numer nadany poza Poiska

Numer PESEL

12a./12b.

Pliki certyfikatow WSS oraz TLS

13 Krok 1. Pobierz generator plikow CSR

Piki certyfikatow wygeneruj za pomoca programu dostep

& Poblerz generator pikow CSR

Krok 2. Wygeneryj pliki

14. Po pobraniu program postepu zgodnie  instrukcja

¢ ows

instrukcje

Krok 3. Dolacz wygenerowane pliki

15. Dodaj wygenerowany piik .csr dla certyfikatu WSS

Wyblerz pii | Nie wybrano pliku

Dodaj wygenerowany pilk csr dla certyfikatu TLS

3 Wybierz piik | Nie wybrano pliku
17 [[] Akceptue Waruri koraystania  Systemu 1
[ Wyazamzgodena utrwalanie. opracowywanie i usuwanie danych osobowych przez CSIOZ dia potrzeb obsfugi wniosku o
18 nadanie uprawnien do Systemu P1, na zasadach zgodnych Z Ustawa z 29 sierpnia 1997 . 0 ochronie danych osobowych’

Fundusze Sl Unia Europejska
i Bouse,  CSIOZG ol |
Eutopei e

Wersa: 1498

Tabela 3. State elementy witryny internetowej SOW - formularz zaktadania konta.

Numer Pole / Przycisk

element
u

1 Koritiast: IE' H E] H Uzycie panelu uruchamia wersje aplikacji

w wysokim kontrascie grafiki interfejsu
szczegOlnie pomocna dla oséb niedowidzacych.

2 Identyfikator apteki / punktu aptecznego Podaj numer identyfikacyjny apteki/punktu
aptecznego z Rejestru Aptek.

11
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3 Grupa zawodowa kierownika Woybierz grupe zawodowg: farmaceuta
lub technik farmaceutyczny.

4a Numer Prawa Wykonywania Zawodu Pole zalezne. Podaj NPWZ kierownika

Farmaceuty apteki/punktu aptecznego jesli w polu ,Grupa

zawodowa kierownika” wskazano pozycje
,Farmaceuta”.

4b PESEL Pole zalezne. Podaj numer PESEL kierownika
punktu aptecznego, jesli w polu ,Grupa
zawodowa kierownika” wskazano pozycje
,Technik farmaceutyczny”.

5 Adres e-mail Podaj adres na jaki zostang wystane dane konta
w Systemie P1 oraz certyfikaty

6 Prosze potwierdzic¢ adres e-mail Powtdrz adres na jaki zostang wystane dane
konta w Systemie P1 oraz certyfikaty

7 Imie Podaj imie administratora danych systemu
ustugodawcy

8 Nazwisko Podaj nazwisko administratora danych systemu
ustugodawcy

9 Adres e-mail Podaj adres administratora danych systemu
ustugodawcy

10 Prosze powtdérzy¢ adres e-mail Powtdérz adres administratora danych systemu
ustugodawcy

11 Numer identyfikacyjny administratora Woybierz jedng z opcji: Numer PESEL lub Numer
nadany poza Polskg

12a Numer PESEL Pole zalezne. Numer PESEL administratora
danych systemu ustugodawcy.

12b Kraj nadania numeru identyfikujgcego Pole zalezne. Kraj, w ktérym dla administratora
systemu ustugodawcy nadano numer
identyfikujgcy.

12b Rodzaj numeru identyfikujacego Pole zalezne. Rodzaj numeru identyfikujgcego
w zaleznosci od wybranego kraju.

12b Numer identyfikujacy Pole zalezne. Numer znajdujacy sie w
dokumencie identyfikujgcym administratora
danych systemu ustugodawcy.

13 Krok 1. Pobierz generator plikow Kliknij na link ,,Pobierz generator plikéw CSR”,

CSR - Pobierz generator plikéw CSR aby pobra¢ bezptatny program stuzacy do

generowania plikéw zadan
w formacie .CSR
Link jest bezposrednim przekierowaniem na
podstrone CSIOZ, skad plik jest udostepniony
do pobrania w lokalizacji:
https://csioz.gov.pl/projekty/realizowane/projek
t-p1/#produkty

14 Krok 2. Wygeneruj pliki- Otworz Kliknij na link ,,Otwdrz instrukcje” instrukcji

instrukcije

certyfikacji

12
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w Systemie P1 w celu wygenerowania plikow
zadan wystawienia certyfikatow w formacie CSR.
Witryna Internetowa SOW w nowej karcie
przegladarki prezentuje tres¢ instrukcji w
formacie PDF.

15 Krok 3. Dodaj wygenerowany plik .csr dla Zatacz z dysku plik zadania certyfikatu WSS
certyfikatu WSS w formacie .CSR.

16 Dodaj wygenerowany plik .csr dla Zatacz z dysku plik zadania certyfikatu TLS
certyfikatu TLS w formacie .CSR.

17 Akceptuje Warunki korzystania z Systemu P1 | Zaznacz potwierdzenie zapoznania sig

i akceptacji Warunkow korzystania

z Systemu P1.

Kliknij na link regulaminu. Witryna Internetowa
SOW w nowej karcie przeglagdarki prezentuje
tres¢ Warunkéw w postaci PDF.

18 "Wyrazdam Zgodta nal pr.zetwarzanie‘ Wyraz zgode na wykorzystywanle przez CSIoz
romadzenie, utrwalanie, S i
grzecho_wywénie; opracowywanie i danych na potrzeby obstugi wniosku.
usuwanie dantych osobowych przez
CSI0Z dla poirzeb obstugi wniosku
o nadanie uprawnier do Systemu
P1. na zasadach zgodnych z ustawa
Z 29 sierpnia 1997 1. 0 ochronie
danych osobowych”

19 Nacisnij przycisk ,,Dalej”, aby zakonczy¢ etap
Dalej -» uzupetniania wniosku i przejsé do etapu
podpisywania wniosku przez SOW.

3.4.1. ZAtACZENIE ZADANIA WYSTAWIENIA CERTYFIKATU WSS | TLS Z POZIOMU WITRYNY
INTERNETOWEJ SOW
W celu poprawnej autoryzacji i zapewnienia odpowiedniego poziomu bezpieczenstwa potgczenia pomiedzy

podmiotem aptecznym a Systemem P1, podmiot apteczny musi wygenerowac dwa pliki .CSR — bedgce zgdaniem
wystawienia certyfikatow WSS i TLS przez System P1 dla wnioskujgcego podmiotu aptecznego.

W tym celu nalezy skorzysta¢ z dowolnego oprogramowania dostepnego na rynku. Zaleca sie skorzystanie
z programu Generator CSIOZ. Program posiada komplet wbudowanych parametréw odpowiednio juz

skonfigurowanych dla komunikacji z Systemem P1.

Instrukcje niezbedng do wygenerowania plikbw z zadaniem wystawienia certyfikatbw CSR mozna
wyswietli¢/pobrac bezposrednio z witryny internetowej SOW za pomocg odnosnika:

Instrukcja certyfikacji podmiotu w Systemie P1

Instrukcja zawiera opis instalacji i obstugi programu Generator CSIOZ wraz ze spisem niezbednych parametrow
koniecznych do prawidtowego wygenerowania plikéw .CSR.

3.5. ETAP PODPISYWANIA WNIOSKU

Wcisniecie przycisk spowoduje przejscie do etapu podpisywania wniosku:

13



Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych

1. SOW waliduje, czy wprowadzone dane sg poprawne.

a. Jeslitresé lub format wprowadzonych danych sg niepoprawne to na formularzu SOW pojawi sie
stosowna adnotacja pod przedmiotowym polem, natomiast samo pole zostanie zaznaczone na
czerwono.

b. Jesli na tym etapie zataczono juz uprzednio wykorzystane pliki zgdan .CSR to witryna SOW na gorze
formularza wniosku wyswietli komunikat ostrzegawczy (patrz: Rysunek 4.).

Rysunek 4. Komunikat ostrzegawczy negatywnej walidacji wniosku

Prosze wypeini¢ wniosek poprawniel

2. Jezeli walidacja przebiegnie pozytywnie to witryna internetowa SOW prezentuje ekran z danymi wniosku
bez mozliwosci ich edycji (patrz: Rysunek 5.):

a. Nazwa apteki/punktu aptecznego pobrana z CWUd.

b. Dane wniosku wprowadzone przez uzytkownika na formularzu elektronicznym wniosku.

c. Dane administratora danych systemu ustugodawcy wprowadzone przez uzytkownika na formularzu
elektronicznym wniosku.

d. Odczytane z zatgczonych przez uzytkownika plikow zgdan .CSR dane wygenerowania certyfikatu
Podmiotu: kraj, wojewdédztwo, miasto, organizacja, nazwa.

e. Przyciski za pomoca ktérych uzytkownik ma mozliwosé wyboru sposobu podpisania wniosku poprzez
wskazanie jednej z dwéch opcji: "Podpisz Profilem Zaufanym" albo "Podpisz certyfikatem
kwalifikowanym" lub powrdt do poprzedniego ekranu:

o Jezeli wybrano ,Wstecz” -> biezgce okno zostanie zamkniete i nastgpi powrdt do witryny
internetowej SOW prezentujgcej formularz ,, Zaktadanie konta” wraz z wprowadzonymi
danymi z mozliwoscig ich edycji.

o Jezeli wybrano Profil Zaufany -> wywotywana jest strona logowania do PZ (czynno$¢ poza
SOW).

Obstuga podpisu PZ realizowana jest zgodnie z zasadami opisanymi w dokumentacji
integracyjnej PZ https://pz.gov.pl/Instrukcja_Integratora PZ.pdf

o Jezeli wybrano certyfikat kwalifikowany -> wywotywany jest komponent do sktadania podpisu
kwalifikowanego (czynnos$¢ poza SOW) a SOW przekazuje do niego dokument (plik XML)
do podpisu.

Sktadanie podpisu odbywa sie zgodnie z instrukcjg dot. danego komponentu do skfadania
podpisu kwalifikowanego (czynnosc poza SOW).

14
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Rysunek 5. Formularz wniosku — podpis wniosku

QP conowem Kontakt: e-recepta@esiozgovpl Konrast [A] (A1

Whiosek o dostep apteki / punktu aptecznego do Systemu P1

Dane kierownika apteki / punktu aptecznego

Identyfikator apteki / punktu aptecznego

4444444

Grupa zawodowa kierownika

Farmaceuta

Numer Prawa Wykonywania Zawodu Farmaceuty

79438444

Adres e-mall

twoja.nazwa@twoj.email pl

Dane administratora danych systemu usiugodawcy

Imie

Imig Administratora

Nazwisko

Nazwisko administratora

Adres e-mail

Numer PESEL
66080900694

Pliki certyfikatow WSS oraz TLS

Certyfikat WSS

C=PL,ST=mazowieckie,L=warszawa,0=CSIOZ,CN=apteka

Certyfikat TLS

C=PL,ST=mazowieckie,L=warszawa,0=CSIOZ,CN=apteka

E

Fundusze ~C
! Europejskie CS OZ G
PoskaGrowa et

3. SOW tworzy wniosek w postaci dokumentu elektronicznego (plik XML).
4. Po podpisaniu wniosku jedng z wybranych metod, witryna internetowa SOW prezentuje tres¢ wniosku
(bez prawa edyc;ji) z przyciskami: ,Pobierz wniosek”, , Wyslij wniosek", ,Anuluj" (patrz: Rysunek 6.):
4.1 Uzytkownik wybiera , Wyslij wniosek" -> podpisany wniosek jest przesytany do SOW do realizacji,
a w przegladarce pokazywany jest komunikat iz operacja jest w trakcie wykonywania.
Poprawny / niepoprawny zapis wniosku zostanie zakoriczony oknem ze stosownym komunikatem:
e Tres¢ komunikatu sukcesu: "Whniosek zostat przyjety i przekazany do realizacji. Wynik
przetwarzania wniosku zostanie wystany na adres e-mail zawarty we wniosku."
e Tres¢ komunikatu btedu: "Przepraszamy, ale z powoddw technicznych wniosek nie zostat
przekazany do realizacji. Prosimy sprobowac ponownie, a w przypadku dalszych btedow o kontakt
z CSloz"
4.2 Uzytkownik wybiera ,Pobierz wniosek” -> wyswietli sie okno dialogowe umozliwiajgce zapisanie
na dysku komputera pliku XML z podpisanym wnioskiem (projekt wniosku).
4.3 Uzytkownik wybiera ,Anuluj" -> witryna internetowa SOW prezentuje komunikat: "Czy na pewno
chcesz przerwac proces? Twaéj wniosek nie zostat ztozony.".
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Rysunek 6. Formularz wniosku — wystanie wniosku

“J EZDROWIE Pt Kontakt: e-recepta@esiozgovpl Konrast [A ][] [A]I

Whiosek o dostep apteki / punktu aptecznego do Systemu P1

Dane kierownika apteki / punktu aptecznego

Identyfikator apteki / punktu aptecznego
4444448

Grupa zawodowa Kierownika

Farmaceuta

Numer Prawa Wykonywania Zawodu Farmaceuty

79438444

Adres e-mail

twoja.nazwa@twoj.email.pl

Dane administratora danych systemu ustugodawcy

Imie

Imig administratora

Nazwisko

Nazwisko administratora

Adres e-mail

Numer PESEL
66080900694

Pliki certyfikatow WSS oraz TLS

Certyfikat WSS

C=PL,ST=mazowieckie L=Warszawa,0=CSI0Z,CN=przyklad

Certyfikat TLS
C=PL,ST=mazowieckie,L=Warszawa,0=CSI0Z,CN=przyklad

Wm

Fundusze CSkK Unia Europejska
5 e, CSI0ZO AExcpusie
Eropesi e

werss: 1490

5. Pobranie wygenerowanych certyfikatow przez System P1.
5.1. Po pomysinym przetworzeniu wniosku i wygenerowaniu certyfikatow przez System P1
uzytkownik otrzymuje:
a. komunikat witryny internetowej SOW na gorze formularza wniosku informujacy o zakonczeniu operacji
z wynikiem pozytywnym (patrz: Rysunek 7.),
Rysunek 7. Komunikat realizacji wniosku zakoriczony sukcesem

Whniosek zostat przyjety i przekazany do realizacji. Wynik przetwarzania wniosku zostanie wystany na adres e-mail zawarty we wniosku.

b. automatycznie wygenerowang wiadomosé e-mail z potwierdzeniem zarejestrowania wraz z nadanym
numerem wniosku oraz zatgczonym wnioskiem w postaci pliku XML (patrz: Rysunek 8.),
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Rysunek 8. Przyktadowy e-mail zawierajacy informacje o zarejestrowaniu wniosku. Temat: System eZdrowie
zarejestrowat wniosek o nadanie dostepu do Systemu P1

j wniosek.xm| .
4 KB

Szanowni Panstwo

Do systemu eZdrowie P1 wptynat wniosek o nadanie dostepu do systemu P1 o humerze SOW.000008.20180213.
O wynikach przetwarzania wniosku poinformujemy w kolejnej wiadomosci e-mail.

Z powazaniem,
Centrum Systemow Informacyjnych Ochrony Zdrowia

UWAGA!!!

Ta wiadomos¢ zostata wygenerowana automatycznie prosimy na nig nie odpowiadac.

c. automatycznie wygenerowang wiadomos¢ e-mail z potwierdzeniem (patrz: Rysunek 9.) operacji,

w ktorej znajdujg sie odnosniki pozwalajgce na pobranie dwéch plikéw w formacie .PEM, osobno dla WSS
i TLS.

UWAGA:

Waznos¢ linku z pobraniem plikéw .PEM w nadestanej wiadomosci e-mail jest ograniczona do 30 dni

kalendarzowych od daty zrealizowania wniosku. Po tym czasie pliki nie beda juz dostepne do pobrania
w linku.

CSIOZ ustawia waznos¢ plikow certyfikatéw na 2 lata od daty ich wydania.

Rysunek 9. Przyktadowy e-mail zawierajacy odnosniki do pobrania certyfikatow. Temat: System eZdrowie
nadat dostep do Systemu P1

Szanowni Panstwo,

w Systemie P1 wynikiem pozytywnym zakoriczyto sie przetwarzanie wniosku o nadanie dostepu do Systemu P1 dla: Apteka 1 (identyfikator w Rejestrze Aptek: 1111111).

Ustugodawcy zostat przydzielony unikalny wezet OID (ang. Object Identifier), w ktérym nalezy rejestrowac swoje obiekty dla potrzeb komunikacji z Systemem P1:
2.16.840.1.113883.3.4424.2.7.107

System informatyczny Ustugodawcy musi korzystac z nastepujgcych certyfikatow, ktdre zostaty wystawione przez Centrum Certyfikacji P1:
* do zabezpieczenia TLS - http://a2sow.ezdrowie.gov.pl/pobierzCertyfikat?uuid=c1802a06-078b-4ea9-9bfd-1d9f61213f4e&rodzaj=tls
* do zabezpieczenia W5-Security - http://a2sow.ezdrowie.gov.pl/pobierzCertyfikat Puuid=c1802a06-078b-4ea9-9bfd-1d5f6121 3fde&rodzaj=wss

Z powataniem,
Centrum Systemow Informacyjnych Ochrony Zdrowia

UWAGA!!!
Ta wiadomost zostata wygenerowana automatycznie prosimy na nig nie odpowiadac.

5.2. W  przypadku probleméw z  przetworzeniem  wniosku, uzytkownik  otrzymuje:
a. komunikat witryny internetowej SOW na gorze formularza wniosku informujacy o zakonczeniu operacji
z wynikiem negatywnym (patrz: Rysunek 10.).

Rysunek 10. Komunikat realizacji wniosku zakornczony niepowodzeniem

Prosze wypeinic wniosek poprawniel

b. automatycznie wygenerowang wiadomos¢ e-mail, w ktdrej zatgczona jest lista btedow (patrz: Rysunek
11.)
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Rysunek 11. Przyktadowy e-mail zawierajacy zatacznik z listg btedéw. Temat: System eZdrowie P1 odrzucit
wniosek o nadanie dostepu do Systemu P1

1 listabledow.txt 5 wniosek.xml

= ea28 || sks

Szanowni Panfstwo

Whiosek o nadanie dostepu do systemu e-Zdrowie (P1) zostal rozpatrzony negatywnie.
Powodem odrzucenia wniosku sg bledy ktorych lista jest w zalaczeniu.
W zalgczeniu przekazujemy réwniez przedmiotowy wniosek.

Z powazaniem,
CSIOZ

UWAGA!!!
Ta wiadomos$¢ zostala wygenerowana automatycznie prosimy na nig nie odpowiadac.

6. Dalsze kroki — Import otrzymanych plikéw .PEM do magazynu kluczy oraz ich przetworzenie do plikow
certyfikatu .P12, jak i instalacja plikéw certyfikatu w sSrodowisku systemu operacyjnego komputera
podmiotu aptecznego opisuje juz wspomniana instrukcja certyfikacji podmiotu w systemie P1.
Instrukcja dostepna jest z witryny internetowej SOW za pomocg odnosnika:

Instrukcja certyfikacji podmiotu w Systemie P1
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4. KOMUNIKATY BLEDOW ZWRACANE PRZEZ
SOW

Tabelaryczny wykaz mozliwych btedéw zwracanych przez SOW dla uzytkownika wraz z miejscem ich wyswietlenia
oraz opisem btedu.

Tabela 4. Wykaz btedéw zwracanych przez SOW wraz z opisem

L.p. | Miejsce wyswietlenia Nazwa btedu

btedu

1 Formularz SOW Btad wyswietlany kontekstowo — Whniosek nie jest poprawny z jednego
czerwona wstazka w gérnej czesci | lub wielu powoddw, przyczyna
formularza wraz z informacja: niepoprawnosci wynika z kontekstu
,,Prosze wypetni¢ wniosek wywotania. Btagd zniknie po usunieciu
poprawniel”. wszystkich przyczyn.

2 Formularz SOW Btad wyswietlany kontekstowo — Opis btedu zalezny jest od danego
negatywna weryfikacja danego pola, w ktérym to wprowadzona
pola formularza. Pole zostaje wartosc¢ zostata odrzucona ze
zaznaczone czerwong obwddka wzgledu na nieprawidtowy format
wraz z wyswietleniem opisu. lub liczbe znakéw wprowadzone;j

wartosci.

3 Plik .txt zataczony do BladWeryfikacjiCSR / Wskazany CSR nie moze by¢ uzyty.

powiadomienia e-mail NiedozwoloneUzycieCSR Nalezy wygenerowaé nowy CSR.

4 Plik .txt zataczony do BladWeryfikacjiPodpisu. Podpis nie obejmuje catosci

powiadomienia e-mail NiepoprawneReferencjeWPodpisie | dokumentu.

Podpis elektroniczny dokumentu XML
zweryfikowany negatywnie pod
katem wykluczenia naruszenia
integralnosci podpisu
kryptograficznego przez System P1.

5 Plik .txt zataczony do BladWeryfikacjiPodpisu. Podpis elektroniczny dokumentu XML
powiadomienia e-mail NiepoprawnyFormatPodpisu niezgodny z XAdES BES.
6 Plik .txt zatgczony do BladWeryfikacjiPodpisu. Certyfikat jest niewazny z powodu:
powiadomienia e-mail NiezaufanyCertyfikat a. certyfikat przekroczyt okres
waznosci

b. certyfikat zostat uniewazniony

7 Plik .txt zatagczony do BtgdWeryfikacjiPodpisu. Przekazany dokument XML wniosku
powiadomienia e-mail BrakPodpisu nie zawiera podpisu.

8 Plik .txt zataczony do BladZlozeniaPodpisu. Btad operacji podpisu dokumentu
powiadomienia e-mail NieudanaOperacja whniosku przez PZ lub podpis

kwalifikowany (nieudane ztozenie
podpisu, przerwana operacja).
Btad niezwigzany z SOW.
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Plik .txt zatagczony do
powiadomienia e-mail

BladWeryfikacjDokumentu.
BrakWystawcyWCWPM

W przypadku, gdy nie znaleziono
w CWPM pracownika medycznego
na podstawie identyfikatora.

10

Plik .txt zataczony do
powiadomienia e-mail

BladWeryfikacjDokumentu.

BrakUprawnienKierownikaApteki

Weryfikacja podpisu dot. kierownika
apteki/punktu aptecznego
whnioskujacego o dostep do P1:

a) W przypadku, gdy na
whniosku pole grupa
zawodowa kierownika =
FARMACEUTA System
sprawdza czy PESEL z
podpisu odpowiada NPWZ
osoby, ktéra w CWUd dla
whioskujgcego podmiotu
aptecznego jest wskazana
jako kierownik podmiotu
aptecznego (na podstawie
NPWZ pobierany jest z
CWPM numer PESEL i
poréwnywany na zgodnos¢
z PESEL-em uzyskanym z
podpisu).

b) W przypadku, gdy na
whniosku pole grupa
zawodowa kierownika =
TECHNIK_FARMACEUTYCZNY

System sprawdza czy PESEL
z podpisu odpowiada
PESELowi osoby, ktéra w
CWUd dla wnioskujacego
punktu aptecznego jest
wskazana jako kierownik
punktu aptecznego.

11

Plik .txt zatagczony do
powiadomienia e-mail

BladWeryfikacjDokumentu.

NiezgodnyWystawcaZPodpisem

W przypadku niezgodnosci numeréw
PESEL pomiedzy wnioskiem a CWUd.

12

Plik .txt zatagczony do
powiadomienia e-mail

BladWeryfikacjiPodpisu.
PeselNieznaleziony

Nie znaleziono numeru PESEL w
certyfikacie lub nie znaleziono
numeru PESEL w podpisie z profilem
zaufanym.

13

Formularz SOW.
System P1

Formularz SOW: ,,Nie znaleziono

certyfikatu”

System P1: "Uptyngt termin
waznosci linku do pobrania
certyfikatu"

Link do certyfikatu z powiadomienia
e-mail utracit waznos¢ (link wazny
jest przez 30 dni kalendarzowych
od daty zrealizowania wniosku)
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14 Formularz SOW. Formularz SOW: , Nie znaleziono Link do certyfikatu z powiadomienia
System P1 certyfikatu” e-mail nie zostat znaleziony.
System P1: "Nie znaleziono
certyfikatu"
15 Formularz SOW. Formularz SOW: ,Btedny plik Negatywna weryfikacja przekazanego
System P1 certyfikatu” certyfikatu WS-Security.
Identyfikator podmiotu zawarty
System P1: w certyfikacie w postaci OID jest
Blad.NieprawidlowyROOT niepoprawny ze wzgledu na btedng
wartosc¢ root i/lub ext w zakresie
ustugodawcow. W przypadku
whniosku o dostep dla apteki root
musi by¢ taki jak dla aptek.
16 Formularz SOW. Formularz SOW: ,,Btedny plik Certyfikat nie jest wystawiony przez

System P1

certyfikatu”

System P1:
BladWeryfikacjiCertyfikatu.
NiepoprawnyPlik

System P1 lub certyfikat nie jest
wazny w danym momencie.
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5. BEZPIECZENSTWO KORZYSTANIA Z APLIKACJI
SOW W ZAKRESIE WNIOSKOWANIA O KONTO W
P1

Centrum Systemoéw Informacyjnych Ochrony Zdrowia wykorzystuje zaawansowane rozwigzania techniczne
i organizacyjne majace na celu zapewnienie wysokiego poziomu bezpieczeristwa Systemu Obstugi Wnioskow.

Jednakze kazdy uzytkownik systemu zobowigzany jest do dbatosci o bezpieczenstwo urzgdzenia, za pomoca
ktorego korzysta z Systemu Obstugi Wnioskow oraz w trakcie generowania zgdan certyfikacji. W tym celu
wskazane jest postepowanie zgodne z nastepujgcymi zaleceniami:

¢ komputer uzywany do pracy w Systemie Obstugi Wnioskdéw oraz w ktérym generowane bedg zadania
certyfikacji powinien by¢ wyposazony w program antywirusowy z aktualng bazg wiruséw oraz osobisty
firewall,

¢ uzytkownik powinien sprawdzi¢ czy adres na stronie Systemu Obstugi Wnioskéw zaczyna sie od
przedrostka https, oznaczajgcego protokdt, odpowiadajacy za bezpieczenstwo pofaczenia,

* uzytkownik powinien sprawdzi¢ czy w przegladarce wystepujg informacje wskazujace, ze potaczenie
jest szyfrowane, czy w obrebie okna przegladarki internetowej znajduje sie symbol ktédki, co
gwarantuje, ze sesja jest szyfrowana protokotem SSL, pozwalajagcym na bezpieczng komunikacje;

w zaleznosci od przegladarki, ktddka moze pojawic sie w pasku adresowym lub w pasku stanu w dolnej
czesci ekranu,

* nalezy zwraca¢ uwage na komunikaty pojawiajgce sie w oknie przegladarki oraz nie nalezy lekcewazy¢
komunikatow o zaistniatych zagrozeniach wysytanych przez systemy zabezpieczajgce komputer,

* wygenerowane zgdania certyfikatow WSS i TLS po przestaniu wniosku nalezy zarchiwizowa¢
i zabezpieczy¢ przed nieuprawnionym dostepem,

* po zakonczeniu pracy w Systemie Obstugi Wnioskéw nalezy zamkng¢ okno przegladarki.

UWAGA:

Centrum Systemdw Informacyjnych Ochrony Zdrowia nie bierze odpowiedzialnosci za srodowisko uzytkownika,
z ktorego nastepuje generowanie zgdan wydania certyfikatow oraz potgczenie do Systemu Obstugi Wnioskow,
w szczegdblnosci za nieuprawniony dostep i dziatania w Systemie Obstugi Wnioskdw, bedgce wynikiem dziatania
ztodliwego oprogramowania komputerowego badz niezabezpieczenia go przez uzytkownika.
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6. POwIAZANE DOKUMENTY

Tabela 5. Wykaz dokumentéw powigzanych

Lp. | Nazwa Dokumentu Zakres dokumentu
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